JAR A SUA EMPRES
AS DE SEGURAN(
CAO E DE TRATA:
'ESSOAIS

a




INTRODUCAO

O QUE E A LEI GERAL DE PROTECAO DE DADOS?

A QUEM A LEI SE APLICA?

QUAIS SAO OS TIPOS DE DADOS REGULADOS PELA LEI?

QUEM SAO OS SUJEITOS DA LEI GERAL DE PROTECAO DE DADOS? —

RISCOS E SANCOES

CUIDADOS PARA UMA EMPRESA ESTAR EM CONFORMIDADE

CONCLUSAO

© oo O & e W

10
14



INTRODUCAO

Sancionada em agosto de 2018, a Le1 Geral de Protecao
de Dados (LGPD), Le1 13.709/2018, entrou em vigor em 18
de setembro de 2020, representando um importante avanco
na legislacao brasileira.

A aplicagio das san¢oes administrativas previstas na leil
esta suspensa até agosto de 2021. Ja os direitos e obrigacdes
dela decorrentes estio sendo aplicados em todas as esferas,
ja existindo, inclusive, casos de condenacoes judiciais com
base nessa nova legislacio. Portanto, em breve, nio sendo
observadas e aplicadas as regras impostas pela lei, os
prejuizos serao automaticos.

Com objetivo de mitigar o uso indevido e abusivo de
dados pessoais, a LGPD pretende aprofundar a regulamentacao
das questées relativas ao tratamento desses dados, assegu-
rando uma maior transparéncia a esse processo, impactando
nio somente as empresas brasSileiras, mas todas as empresas
que ofertem produtos ou servicos no cenario nacional.

No entanto, 1sso nio é uma i1novacao brasileira, posto que
120 paises ja possuem le1 especifica que visa a protecao de
dados pessoails. Importa ressaltar que, além disso, nossa
legislacio ja conta com mais de 40 diplomas legais que
cuildam da protecio do uso de dados. Portanto, a LGPD
vem para preencher lacunas e reunir todas essas legislacoes
esparsas.

A SUA EMPRESA
ESTA PRONTA?

F'ste ebook destaca os principais pontos da LGPD,
com o 1ntulto de auxiliar o empresario a entender, de
forma descomplicada, o processo de adequacio da sua
empresa, assegurando que ela esteja em conformidade
com a le1 e, portanto, livre das sancoes.



O QUE E A LEI GERAL
DE PROTECAO DE DADOS?

ART. 10 ESTA LEI DISPOE SOBRE O TRATAMENTO DE DADOS PESSOAIS, IN-
CLUSIVE NOS MEIOS DIGITAIS, POR PESSOA NATURAL OU POR PESSOA JU-
RIDICA DE DIREITO PUBLICO OU PRIVADO, COM 0 OBJETIVO DE PROTEGER
0S DIREITOS FUNDAMENTAIS DE LIBERDADE E DE PRIVACIDADE E 0 LIVRE
DESENVOLVIMENTO DA PERSONALIDADE DA PESSOA NATURAL

Mas o que se entende por tratamento de dados?

Nos termos do art. 52 da Le1 13.709/2018, ¢
"toda operacao feita com dados pessoails, seja
coleta, producao, recepcao, classificacao, utilizacao,
acesso, reproducao, transmissao, distribuicio,
processamento, arquivamento, armazenamento,
eliminacao, avaliacio ou controle da informacao,
modificacdo, comunicacao, transferéncia, difusao
ou extracao."

A partir da entrada em vigor da nova legislacio,
a empresa que nao estiver em conformidade com
ela estara sujeita a aplicacao de diversas penalidades,
como, por exemplo, a multa, que pode chegar a
até 2% (dois por cento) do seu faturamento
anual.

Por esta razio, mais importante do que criar
contratos, formularios, avisos e outros documen-
tos, € treinar a equipe para a perfeita aplicacao
das novas regras legais nas relacdoes comerciais e
trabalhistas realizadas pela empresa.

Por outro lado, aquelas que demonstrarem
responsabilidade e consoniancia com a lel ganharao
uma vantagem competitiva no uso correto desses
dados, aumentando o nivel de confianca de seu
publico e melhorando sua 1magem nas relacoes
comerciais.
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A QUEM A LEI SE APLICA?

A Leil Geral de Protecio de Dados Pessoais se aplica
a qualquer pessoa ou empresa que realize o tratamento
de dados de pessoas para fins econémicos:

Em territério nacional;

fornecimento de bens ou servicos ou
o tratamento de dados de individuos
localizados no territério nacional;

2 Que tenha por objetivo a oferta ou o

no territoério nacional.

8 Que os dados tenham sido coletados

Assim, independentemente do meio, do pais de
sua sede ou do pais onde estejam localizados os
dados, a LGPD engloba todos aqueles que realizarem
um tratamento de dados, desde que tenha sido
efetivado em territério nacional.

Do pequeno ao grande porte,
todas as empresas estardo
abrangidas pela lei.
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QUAIS SAO OS TIPOS DE DADOS
REGULADOS PELA LEI?

A LGPD diferencia os dados
pessoais, dividindo-os em duas
categorias, quals sejam: dados
pessoais proprlamente ditos e
dados pessoais sensivels, deman-
dando, estes ultimos, uma atencgao
especial.

Dado pessoal é toda informacao
ou conjunto de informacdes que
possa i1dentificar uma pessoa.

Sao exemplos de dados pessoais:
nome, endereco, documentos de
1dentificacao, filacao, idade, email,
fotografia, telefone, endereco de IP,
cookies, dentre outros.

Os dados pessoais sensivels
demandam maiores cuidados,
visto que Ingressam na esfera
da intimidade do titular. ,‘

Estao atrelados a uma de- )
terminada situacao que pode,
eventualmente, gerar constrangi-
mento, exposicio, discrimi-
nacao ou dano ao seu titular.

Como exemplos desse tipo
de dados pessoais, podemos
citar: dados medlcos infor-
macgoes sobre rehglao, raca,
orientacio sexual, orientaciao
politica, flllagao sindical,
dados biométricos, etc.
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Por 1sso a importancia de sempre se atentar aos
principios reguladores da protecio de dados
antes de qualquer tratamento. No caso dos dados
sensivels, em especial, € de suma importancia que
os principios da necessidade e finalidade sejam
observados no momento de sua solicitacio.

Durante a contratacio de um funcionirio, por
exemplo, € muito comum a empresa solicitar
diversas informacées desnecessarias, irrelevantes
para a finalidade pretendida, e que tém grande
potencial de gerar inimeros transtornos ao seu
ol

IR Emplo, qual a necessidade de sabermss
uma candidata a vaga possul filhos ou nio? Esse
tipo de dado pode ser considerado discriminatério
para a contratacao. Portanto, devera haver uma
finalidade especifica e Justlflcavel na requisicao
dos dados pessoals.

Além disso, é 1mportante definir quem podera
tratar os dados sensivels, pols em muitas empresas
é comum esses dados passarem por diversas
pessoas, sem qualquer restricao.

DICA: O bom uso dos recursos de T1 e a implemen-
tacao de regras de utilizacao correta da infraestrutura

fisica e logica pelos usuarios, com restricio de acesso a
certas pastas da empresa.

Vale a pena ressaltar que os dados biométricos
sao considerados dados sensiveis, pois sdo os dados
relacionados as caracteristicas fisicas, comporta-
mentais e fisiolégicas que permitem a 1dent1f1cagao
de uma unica pessoa. O mais comum € a 1IMpressao
digital.

Outros dados sensiveis que merecem destaque
sao os dados de criancas e de adolescentes, cujo
tratamento deve ser feito visando sempre o interesse
do menor € com o consentimento especifico e em
destaque dado por pelo menos um dos pais ou pelo
responsavel legal.

Sera obrigatéria a criacao de rotinas bem definidas
para evitar a pratica de 1licitos!



Apesar de a lel1 aqui tratada trazer uma ampla protecio
aos titulares para o tratamento dos dados, a norma também
prevé as bases legais que dispensam o consentimento do
titular, como, por exemplo, cumprimento de obrigacio
legal ou regulatéria ou atendimento aos interesses legitimos
do controlador ou terceiros.

QUEM SAO OS SUJEITOS DA
LEI GERAL DE PROTECAO DE DADOS?

TITULAR ENCARREGADO/DPO

E a pessoa fisica a E a pessoa fisica, indicada pelo

quem se referem os controlador, que atua como

dados pessoais canal de comunicagao entre as
partes (controlador, os titulares
e a autoridade nacional).

AGENTES DE TRATAMENTO

CONTROLADOR

E a pessoa fisica ou juridica
de direito publico ou privado,
que coleta os dados pessoais e
torna as decisdes em relacao a
forma do tratamento.

OPERADOR

E a pessoa fisica ou juridica
de direito publico ou privado,
que realiza o tratamento de
dados pessoails em nome do
controlador.

O DPO, ou “Encarregado de Dados”, é aquele designado dentro
da empresa, indicado pelo controlador, responsavel pelo tratamento
e seguranca dos dados pessoais. Sua funcio dentro da empresa é de
grande relevancia, posto que atua como canal entre o titular, o
empregador e os 6rgaos de fiscalizacdo.

Com a LGPD, entra em cena a figura do Agente Fiscalizador,
criada pela ler 13.853/19, denominada Agéncia Nacional de Protecao
de Dados, 6rgio competente para, entre outras coisas, realizar a
fiscalizacao das empresas quanto a protecao dos dados pessoais e
aplicar sancoes nos casos de descumprimento das normas legais.

E. o titular? Cada mdividuo € o timico titular dos dados que o identificam.

Um dos principais exemplos de titular sio os empregados de uma
empresa, que, mesmo existindo a necessidade de fornecimento de
uma infinidade de dados para a sua empregadora, continuam sendo
os unicos detentores do direito, gerando para a empresa a responsa-
bilidade e o risco do seu tratamento.

Os sujeitos da LGPD deverao ser criados dentro da empresa e
devidamente orientados acerca do exercicio da sua funcao, com o
objetivo de mutigar os riscos de violacio aos direitos tutelados pela ler.



E VOCE SABE QUAIS
OS RISCOS AOS QUAIS UMA
EMPRESA ESTA SUJEITA?

RISCOS E SANCOES

Aqueles que realizam o tratamento de dados
sao os responsavels, por exemplo, pelo seu
vazamento, compartilhamento, armazenamento
ou até descarte indevido. O tratamento inadequado
dos dados, em dissonancia com as disposicoes
legais, podeuscui

* Indenizacdes;
* Bloqueio dos dados;

* Suspensao ou até paralizacao das atividades
relacionadas ao tratamento de dados;

e Eliminacdo dos dados;

e Publicizacao da infracio;

e Multas diarias ou que podem chegar a até 2%
(dois por cento) do faturamento anual;

e Passivos trabalhistas;

Conforme antertormente mencionado, com
excecao das sancoes administrativas, no ambito da
ANPD, as demais penalidades estao em vigor, sendo
aplicadas em todas as esferas. A titulo de exemplo,
vale registrar a existéncia de intimeras acoes judiciais

indenizatérias decorrentes do vazamento de dados
pessoais, algumas, inclusive, ja julgadas procedentes,
como, por exemplo, a proposta em face da Cyrela, a
primeira empresa a ser condenada em multa no pais,
por compartilhar com terceiros, sem autorizacao,

dados de um de seus clientes.
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A MULTA ADMINISTRATIVA,
UMA DAS POSSIVEIS SANCOES,
PODE CHEGAR A ATE

50 MILHOES DE REAIS.

Porém nao é a inica penalidade que merece atencao.

A publicizacio da infracio pode causar danos irreparaveis a
imagem da empresa perante os titulares e clientes,
afetando diretamente as suas relacoes comerciais.

Portanto, nio é uma questio de “se”, mas“quando”
essa responsabilizacio baterad a sua porta.

E ai, vale a pena a adequacio? Ha tempo a
perder? Fique por dentro dos mecanismos para
adequar sua empresa, desde ja.

CUIDADOS PARA UMA EMPRESA
ESTAR EM CONFORMIDADE

Independentemente do porte, as empresas deveriao
implementar sistemas para prevenir, detectar e resolver
violacoes a dados pessoais.

Entretanto, cada empresa possui suas peculiaridades e,
por 1ss0, exigira um programa de adequacio personalizado.
Inicialmente, se faz necessaria a realizacio do mapeamento
dos dados (assessment) que circulam na empresa.

Além disso, é de fundamental importancia a formulacio de
um relatério de impacto a protecao de dados pessoais.
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Mas vocé sabe o que é o RIPD?

O relatorio de impacto a protecao
de dados pessoals ¢ um documento
basilar no processo de conformidade
com a LGPD. Ele esta relacionado ao
principio da responsabilidade, além
de ser uma exigéncia legal.

Esse documento ¢ criado pelo
controlador e devera conter toda a
trajetéria de um dado dentro da em-
presa como € feito seu tratamento, a
especificacao da base legal usada até
o fim do seu ciclo de vida, bem
como os riscos assoclados e todas as
medidas utilizadas para a protecao
da privacidade.

Apo6s o mapeamento, a empresa devera estabelecer
politicas para o tratamento de dados, realizando a capacitacao
e conscientizacao de seus funcionarios.

Por 1sso é importante saber a diferenca na coleta e
tratamento de dados em cada etapa:

PROCESSO SELETIVO
CONTRATACAO

CONTINUIDADE DA RELACAO DE TRABALHO
EXTINCAO DO CONTRATO DE TRABALHO.
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VOCE SABIA?

A empresa deve estabelecer regras até mesmo
para o recebimento de um curriculo.

E se o candidato nao for selecionado? O que
deve ser feito?

Fiquem atentos! Os funcionarios da empresa
devem ter conhecimento prévio sobre as
politicas adotadas.

Entra em cena, também, a "Politica da Mesa
Limpa", que presa pelo cuidado com os dados
pessoails expostos em papéls 1mpressos.

Olhe para sua mesa. Provavelmente tem um
documento com algum tipo de dado, nao ¢
mesmo? Uma pratica muito comum, mas que,
com a LGPD, nao podera mais ocorrer. De
acordo com a nova legislacao, os documentos
deverao permanecer guardados e trancados,
com a 1dentificacio de quem pode ter acesso ou
nao a eles e para qual finalidade.

NOTA: NO CASO DE GRUPO EMPRESARIAL,
AO COLETAR UM DADO, E IMPORTANTE
DEFINIR E DEIXAR CLARO AO SEU TITULAR
QUAIS EMPRESAS TERAO ACESSO A ESSE
DADO E PARA QUAL FINALIDADE.



No tocante a transferéncia de dados para
terceiro, a LGPD prevé que a responsabilidade
sera solidaria, por 1sso é muito importante adotar
0s consentimentos necessarios. Durante o contrato
de trabalho, por exemplo, e, até mesmo com a
sua extincao, € necessario o consentimento dos
titulares para eventual transferéncia dos seus
dados a terceiro.

Como fazer 1sso? Invista em solucoes através
de treinamentos dos controladores e portadores
de dados, ciberseguranca e compliance, nao so
para evitar puni¢cdoes, mas, também, visando
garantir que seu negdcio seja confiavel e seguro
para seus colaboradores e clientes.

Portanto, além do suporte juridico, a empresa
deve contar com uma consultoria e treinamento
especializado, para que, por melo de treinamentos
e ferramentas, sejam implementadas politicas internas,
de privacidade e compliance, a fim de garantir a
conformidade e adequacao a lei.



CONCLUSAO

O fortalecimento de uma nova cultura organizacional
¢ fundamental para o sistema 1munolégico das empresas.
Nio ha mais espaco para a falta de responsabilidade
com o tratamento de dados pessoais.

Esse aculturamento impoe acdes de conscientizacao
e, também, acoes técnicas voltadas a ciberseguranca.

Assim, conduzir um programa de adequacao ¢ uma
tarefa complexa, que requer conhecimento técnico,
podendo levar meses para ser concluida.

Mas investir em um programa de adequacio é cuidar
da seguranca de sua empresa, trazendo uma série de
diferenciais 1importantes como, por exemplo, melhor
reputacao e destaque no mercado, elevando-a ao nivel
de empresas e organizacoes de credibilidade internacional,
além da tranquilidade perante 6rgaos regulatérios e a
confianca por parte de seus colaboradores e parceiros.

E ai, vamos conversar mais? Vamos treinar sua equipe?
Entre em contato conosco para ajudarmos no que sabemos
fazer de melhor: evitar prejuizos!
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